
సైబర్ మోసాలు మరియు నేరాలపై అవగాహన 
 

సైబర్ ప్రరంచం రండు వైపులా రదునున్న  కత్తలిాంటిది. సైబర్ నేరగాళ్లు 

సైబర్ క్షేప్ాన్నన  దుర్వి న్నయోగం చేసి ప్రరంచ భప్రతను ప్రమారంలోకి 

నెట్టసిే్తన్నన రు. ఎకక డో స్తదూర ప్రంతంలో ఉన్న  సైబర్ నేరసి్తలు మన్ 

నెటింేట్లు  ప్రవేశంచి మన్ బ్య ంకు ఖాాను ఖాళీ చేసేసి్తన్నన రు. మన్ 

ప్రైవసీన్న దెబబ  తీసి్తన్నన రు. 

 

సైబర్ ప్రైమ్ అనేది కంప్యయ టర్ ఆధార్వత నేరం. కంప్యయ టర్, కంప్యయ టర్ 

నెట్వర్క , నెట్వర్క  డివైజ్లే లక్ష్య ంగా చేసే దాడి లేదా నేరప్యర్వత చరయ ను 

సైబర్ ప్రైమ్ అంటారు. అప్కమంగా డబ్బబ  సంరదించాలనుకునే సైబర్ 

నేరగాళ్లు, హ్యయ కరుు.. ఇలాంటి నేరాలకు రలప డారు. వయ కిులు లేదా 

సంసథలు ఒక ప్రణాళిక ప్రకారం ఉమమ డి లక్ష్య ం కోసం ఈ రకమైన్ మోసాలు 

చేయాలనుకుంటారు. ఒక వయ కి,ి సంసథ లేదా దేశ రక్ష్ణకు, ఫైన్నన్నయిల్ 

హెల్కిు సైబర్ నేరాలు ఆటకం కలిగిసిాయి. ఇలాంటి చరయ లు 

చటవేయ త్తరేకమైన్వి. భారత్తో రటు ప్రరంచ దేశాలు సైబర్ నేరాలకు 

కఠిన్మైన్ శక్ష్లు విధిసి్తన్నన యి 

 

సైబర్ నేరం అంటే ఏంటి? 

కంప్యయ టర్ ను సాధన్ంగా లేదా తదురర్వ నేరాలకు రలప డే మార గంగా 

ఉరయోగించే అన్నన  రకాల నేరప్యర్వత చరయ లు సైబర్ నేరాల కింరకు 

వసిాయి. కంప్యయ టర్ దిా రా మోసాలకు రలప డటం లేదా టెకాన లజీన్న 

ఉరయోగించి కంప్యయ టర ుై  దాడి చేయడం.. ఈ రండూ చటవేిరురధమైన్ 

చరయ లే. 

కంప్యయ టర్ వన్రులను సాధన్ంగా ఉరయోగించే నేరాలు 

 

సైబర్ ప్రైమ్ ప్రధాన్ లక్ష్య ం వయ కి ి అయిన్పుప డు, కంప్యయ టర్ ను లక్ష్య ంగా 

కాకుండా సాధన్ంగా రర్వగణంచవచ్చు . ఈ నేరాలు సాధారణంగా తకుక వ 

సాంకేత్తక నైపుణాయ న్నన  కలిగి ఉంటాయి. మాన్వ బలహీన్తలు సాధారణంగా 

దోపిడీకి గురవుాయి. వయ వహర్వంచిన్ న్ష్ంే చాలావరకు మాన్సిక, 

అసంప్యర్వగిా ఉంటుంది, ఇది వేర్వయంట్ లై చటరేరమైన్ చరయ లను 

మర్వంత కష్తేరం చేసి్తంది. ఆఫ లైన్ ప్రరంచంలో శాబా్లుగా ఉన్న  

నేరాలు ఇవి. హైటెక్ రర్వకరాల అభివృదిధకి మందే మోసాలు, దంగతన్ం, 



ఇషే్టలు ఉన్నన యి. అదే నేరస్తథడికి కేవలం ఒక సాధన్ం ఇవి బడింది, ఇది 

వార్వ బ్ధితుల సంభావయ  సమూహ్యన్నన  పంచ్చతుంది, వార్వన్న గుర్వంిచడం, 

రటేుకోవడం కష్తేరం చేసి్తంది. 

 మోసం, గురితంపు దంగతనం (ఇది మాలేి ర్, హ్యయ కింగ్ లేదా ఫిషంగ్ ను 

ఎకుక వగా ఉరయోగిసి్తన్న రప టికీ, ఇది "కంప్యయ టర్ లక్ష్య ంగా", 

"కంప్యయ టర్ సాధన్ంగా" నేరం రండింటికి ఉదాహరణగా మారుతుంది) 

 ఫిషంగ్ మోసాలు :సైబర్ మోసం: ఉదాహరణకు, డబ్బబ  

విన్నయోగదారులను మోసం చేయడాన్నకి తపుప డు వెబ సైట్ లను 

ఏరాప టు చేయడం లేదా విన్నయోగదారుల ప్ెడిట్ కార్ ్ సమాచారాన్నన  

మోసం చేయడాన్నకి 'ఫిషంగ్' ఉరయోగించడం 

 వేధింపులు, బెదిర్వంపులతో సహ్య అప్కమ అశ్ల ుల లేదా అప్పియమైన్ 

కంటెంట్ యొకక  ప్రచారం 

 వైరస్ వా్య ప్తత - సైబర్ నేరస్తథలు వైరస్తు, పురుగులు, టారాాన్ గుప్రాలు, 

లాజిక్ హ్యర్్  వంటి వైరసును కలిగి ఉన్న  కొన్నన  సాఫ ేవేర్ లను మీ 

కంప్యయ టర్ కు రంపుారు. 

 సాఫ్ట వేర్ పైరసీ - సాఫ ేవేర్ ను కాపీ చేసి తకుక వ ధరకు అమమ డం కూడా 

సైబర్ ప్రైమ్ రర్వధిలోకి వసి్తంది, ఇది సాఫ ేవేర్ కంపనీలకు భారీ న్షే్టన్నన  

కలిగిసి్తంది, మీ విలువైన్ రర్వకరాలు సర్వగా రన్నచేయవు. 

 నకిలీ బ్ా ంక్ కాల్ - మీ బ్య ంక్ లాగా కన్నపించే న్కిలీ ఇమెయిల్, 

సందేశం లేదా ఫోన్ కాల్ మీకు అందుతుంది, దీన్నలో మీ ఎటిఎం న్ంబర్, 

రసి ర్ ్ అవసరం అన్న అడిగారు, మీరు ఈ సమాచారాన్నన  

అందించకపోతే, మీరు ఖాా మూసివేయబడారు లేదా ఇది రయచేసి 

లింక్ ై  సమాచారాన్నన  అందించండి. అటువంటి సమాచారం ఏ బ్య ంకు 

అయిన్న ఈ విధంగా అడగరన్న గురిుంచ్చకోండి, ఇంటరన ట్ లేదా ఫోన్ 

కాల్ లేదా సందేశం దిా రా ఈ రకమైన్ సమాచారాన్నన  చెరప డం 

మర్వు పోవదాు. 

 సోషల్ నెట వరిక ంగ్ సైట్లలో పుకారలను వా్య ప్తత చేయడం - చాలా 

మంది సోష్ల్ నెట్ వర్వక ంగ్ సైటులో సామాజిక, సైదాధ ంత్తక, మత, 

రాజకీయ పుకారుుగా వయ వహర్వసిారు, కాన్న విన్నయోగదారులు వార్వ 

ఉదాేశాలను అర థం చేస్తకోరు, తెలిసి అలాంటి లింక్ లను 

రంచ్చకుంటారు, కానీ ఇది సైబర్ ప్రైమ్, సైబర్-టెప్రర్వజం వర గంలోకి 

వసి్తంది. 

 సైబర్ బెదిరింపు - ఫేస బ్బక్ వంటి సోష్ల్ నెట్ వర్వక ంగ్ ై  

అసభయ కరమైన్ వాయ ఖ్య లు చేయడం, ఇంటరన ట్ లో బెదిర్వంపులు 

చేయడం, ఎవరైన్న బెదిర్వంపులకు గుర్వచేసే  సాథ యికి ఎగాళి చేయడం, 

ఇంటరన ట్ మందు ఇతరులను ఇబబ ంది పటడేం, దీన్నన్న సైబర్ 



బెదిర్వంపు అంటారు. తరచ్చగా పిలులు దీన్నకి బలైపోారు. ఇది వార్వ 

ఆరోగాయ న్నన  కూడా ప్రభావితం చేసి్తంది. 

 

మోసగాళ్లల  ఎన్ని  విధాలుగా సైబర్ నేరాలకు పాలప డే అవకాశం 

ఉంది? 

కంప్యయ టర్ సిసమే్్  లేదా నెట్ వర్క  లను అప్కమంగా, అన్ధికారంగా 

యాె్ స చేయడం లేదా హ్యయ కింగ్ చేయడం, ఎలప్రకేాన్నక్ రూరంలో ఉన్న  

సమాచారాన్నన  దంగిలించడం, ఈ మెయిల్ బ్ంబంగ్, సలామి ఎటాక్, 

సరిీ స ఎటాక్ ను అడ్ుకోవడం, వైరస లేదా వార్మ  దాడులు, లాజిక్ బ్ంబ్ , 

ఇంటరన ట్ టైమ్ థెఫే్ … వంటివనీన  వివిధ రూరలోు  ఉండే సైబర్ నేరాలు. 

వివిధ రకాల సైబర్ నేరాలు ఏవి? 

ప్రభుాి న్నకి వయ త్తరేకంగా చేసే సైబర్ టెప్రర్వజం.. వయ కిులను లక్ష్య ంగా 

చేస్తకునే సైబర్ పోరోన ప్గఫీ, సైబర్  సేాకింగ్, సైబర్ డిఫమేష్న్.. ఆసి్తలను 

లక్ష్య ంగా చేస్తకునే ఆన్ లైన్ గాయ ంబుంగ్, మేధో సంరత్త ిహకుక ల ఉలుంఘన్, 

ఫిషంగ్, ప్ెడిట్ కార్ు మోసాలు వంటివి వివిధ రకాల సైబర్ నేరాలు. 

IP స్పప ఫింగ్ అంటే ఏంటి? 

కంప్యయ టర ును అన్ధికారంగా, మోసప్యర్వతంగా యాె్ స చేసేందుకు ఈ 

టెకాన లజీన్న నేరగాళ్లు ఉరయోగిసిారు. ఈ రరధత్తలో చొరబ్టుదారులు IP 

హోస ే ఉన్న  కంప్యయ టర్ కు కొన్నన  రకాల మెసే్ జ్ లను రంపుారు. అది 

ప్టస ే హోస ే నుంచి వసి్తన్న టుు న్మిమ సిారు. దీన్న దిా రా సిసమే్ ను తమ 

ఆధి రయ ంలోకి తీస్తకుంటారు. 

ఫిషంగ్ అంటే ఏమిటి? 

విన్నయోగదారున్న పేరు, రస వర్,్ ప్ెడిట్ కార్ ్వివరాలు.. వంటి స్తన్నన తమైన్ 

సమాచారాన్నన  దంగిలించడాన్నకి చేసే నేరం, మోసప్యర్వత చరయ ను ఫిషంగ్ 

అంటారు. విశి సనీయ సంసథగా లేదా ఎలప్రకేాన్నక్ కమూయ న్నకేష్న్ లోన్న వయ కిగిా 

మారువేష్టల దిా రా ఈ మోసాలకు రలప డారు. 



ఫిషింగ్ / సమాచారవేట 
 

• వినియోగదారుల యొక్క  గోప్య  సమాచారానిి  నేరుగా వినియోగదారుల 

నుంచే రాబట్ట ేప్ప్యతి్న నిి  ఫిషుంగ్ లేదా సమాచారవేట అుంటారు. 

• సాధారణుంగా వినియోగదారుని పేరు (యుసర్ నేమ్), సుంకేతప్దాలు 

(పాసాా ర్)్, ఋణసౌక్రయ  ప్ప్త్నల సుంఖ్య లు (ప్ెడిట్ కార్ు నుంబర్్ ) 

వుంటి గోప్య  సమాచారానిి  తెలుసుకోవడానికి ప్ప్యతి్న స్తూ  ఉుంటారు 

నేరగాళ్ళు . పైన వివరుంచబడ్ ్ఈమెయిల్ స్తూ ఫిుంగ్ వుంటి ప్ద్ధతులు 

ఈ సమాచారవేటకి ఉప్యోగిసాూరు నేరగాళ్ళు . 

• ఉదా :- మీ ప్ియసి్న హితుడి పేరు వాడుకొని వేరొక్డు మీ ప్ెడిట్ కార్ు 

/ ఋణ సౌక్రయ  ప్ప్త్నల సుంఖ్య లు కావాలుంటూ మీకు ఈమెయిలు 

చేయడ్ుం, మీరు నిజమో కాదో నిరాధరుంచుకోకుుండా ఆ ఈమెయిలుకి 

బదులుగా మీ వివరాలు ప్ుంిుంచడ్ుం. 

 

సోషల్ ఇింజనీరింగ్ / సామాజిక నైపుణ్య  దాడులు 

 

• సామాజిక్ నైపుణయ  దాడుల లక్ష్య ుం వినియోగదారుడి ప్రధిలో ఉని  

గోప్య  సమాచారానిి  బయటకు చెపేూ  విధముగా ఒ ూి ుంచడ్ుం. ఇది 

రక్రకాలుగా చేయవచుు . 

• కొుంతముంది సామాజిక్ మాధయ మాలలో స్ని హాలు పుంచుకుని, ఉరకే 

అడుగుతునటే్టగా అడ్గటము ఒక్ ప్ధధత్న. గుంతుమరు  నీ పైఅధికారని 

అుంటూ కాల్ చేసి వివరాలు అడ్గటము మరో ప్ధధత్న. బ్య ుంకు నుంచి 

కాల్ చేసుూని్న మని, ప్ప్భుతా ుం నుంచి కాల్ చేసుూని్న మని ఇలా 

రక్రకాలుగా ఈ మోసాలు చేసుూుంటారు. 

• అత్న సాధారణుంగా జరగిన సామజిక్ నైపుణయ  దాడులలో ఒక్టి, నేన మీ 

ప్ప్ధాన కారయ నిరా హణాధికారనుంటూ ఆరకి్ విభాగానికి ఈమెయిలు చేసి 

తన ఎకుంట్టకి డ్బ్బు లు ప్ుంప్మని ఆదేశుంచటుం.  
 

లాట్రీ మెయిల్్  వల అంటే ఏమిటి?: 

దేశంలో ఆన్ లైన్ లావాదేవీల వాయ రరమూ శరవేగంగా విసరి్వసిోంది. అయిన్న 

సైబర్ నేరాలరటు ప్రజలకు ఉన్న  అవగాహన్ బ్గా తకుక వ. అందుకే లాటరీ 

తగిలింరన్న తపుప డు మెయిల్ రంపించి పరాయెతిున్ డబ్బబ  కొలుగొట్ట ే

నైజీర్వయన్ మోసాల సంఖ్య  ఎకుక వవుతోంది. రూ.కోటు విలువ చేసే లాటరీ 

కలిసింరన్న చెరప గానే వెన్కామందు ఆలోచించకుండా అడిగిన్ంత డబ్బబ  

మాయగాళ్ు ఖాాలోు  డిరజిట్ చేసేవార్వ సంఖ్య కూ కొరవలేదు. 
 



తీసుకోవ్యల్స్ న జాగ్గతతలు: 

1. ఆధున్నక పంథాలో అకంట టేకోవర్: ఇటీవల ఎకుక వగా న్మోరయ్యయ  

నేరాలు అకంట్ ట్టకోవర్కు సంబంధించిన్వే. ఈ సైబర్ నేరగాళ్లు 

వాయ రర లావాదేవీలు జర్వపే వార్వ ఈ-మెయిల్్  ను హ్యయ క్ చేసిారు. అన్ 

సెకూయ ర్ ్ ఈ-మెయిల్ ఐడీల లావాదేవీలను కొంతకాలం రర్వశ్లలిసిారు. 

అదును చూస్తకున్న న్గదు చెలిుంచాల్ి న్ వయ కికిి, న్గదు తీస్తకునే 

వయ కిలిా మెయిల్ రంపిసిారు. బ్య ంక్ ఖాా మార్వంరంటూ తమ ఖాాను 

మెయిల్లో పందురరుసిారు. దీంతో చెలిుంపులు సైబర్ నేరగాడి 

ఖాాలోకి వసిాయి. అందుకే ఖాాలు మార్వన్టేుగా సమాచారం వసే ి

అవతలి వయ కిని్న నేరుగా సంప్రదించి న్నరాధ ర్వంచ్చకున్న  తరవాతే డిరజిట్ 

చేయడం ఉతమిం. 

2. దురాశ వదుు: సిన్నమా హ్యళ్లు, ష్టపింగ్ మాల్్  వంటి చోటు ఏదో ఒక సరేి  

చేసి్తన్నన మన్న న్మమ బలుకుతుంటారు. ఈ-మెయిల్ ఐడీ, సెల్ఫోన్ 

నెంబరు రాసి డబ్బ లో వేసే ి ప్డా తీసి బహుమత్త ఇసిామన్న కూడా 

ఆశపడారు. అలాంటి వార్వకి వివరాలిసే,ి ఇబబ ందే. వార్వ రగ గర నుంచి 

ఈ వివరాలను సైబర్ నేరగాళ్లు కొనేసి తమ రన్న కాన్నసి్తంటారు. 

3. ఒకక  మెయిల్ తో ఖాతా ఖాళీ: మేం ఫలాన్న బ్య ంకు నుంచి మెయిల్ 

చేసి్తన్నన ం. భప్రా చరయ లోు  భాగంగా అంరర్వ వివరాలూ తన్నఖీ 

చేసి్తన్నన ం. మీ అకంట్ నెంబర్, రసవర్ ్ చెపే ి ఎవరూ టాంరర్ 

చేయకుండా చరయ లు తీస్తకుంటాం. అంటూ వచేు  ఈ-మెయిల్కు 

సప ందిసే ిఖాా ఖాళీ అయిపోయిన్ట్టు. ప్రరంచ వాయ రంిగా సైబర్ నేరగాళ్లు 

రోజుకు ఇలా 98 లక్ష్ల ఫిషంగ్ మెయిల్్  రంపుతున్న టుు అంచన్న. ఇక 

ఎసఎమెమ సలో ఇలా వచేు  సందేశాన్నన  సిమ షంగ్ (SMiShing) అంటారు. 

4. కీ లాగర్్ : కంప్యయ టర్ దిా రా జర్వపే ప్రత్త లావాదేవీన్న 

తెలుస్తకునేందుకు కీ లాగర్్  అనే సాఫ ే వేర్ వాడుతున్నన రు. 

కంప్యయ టర్ను విన్నయోగించిన్ వారు ఏ సమాచారం టైప్ చేశారో ఈ సాఫ ే

వేర్తో తెలుస్తకోవచ్చు . నెట్ కేఫ లోు న్న సిసమే్్  లో వీటిన్న ఏరాప టు 

చేసి్తన్నన రు. దీన్నతో కంప్యయ టర్ను వాడుకున్న  వారు టైప్ చేసిన్ 

సమాచారాన్నన  తసక ర్వంచి దుర్వి న్నయోగం చేసే వాళ్లు పర్వగారు. 

5. గ్ెడిట కార్డుతో జాగ్గతత: ష్టపు లేదా పప్ట్లల్ బంక్ కు వెళిు, ప్ెడిట్ కార్ుతో 

బలుు చెలిుంచిన్పుడు కార్ు చెలిుంపు సమాచారాన్నకి చెందిన్ ఒక కాపీ వారే 

ఉంచ్చకుంటారు. వార్వ రగ గర ఉంచ్చకునే బలుు కాపీలో ఉన్న  పేరు, కార్ు 

నెంబరు ఉంటాయి. కార్ు వెనుక ఉన్న  సీవీవీ కోడ్ను అవతలి వయ కిులు 

నోట్ చేస్తకుంట్ట. నెట్లో మీ ఖాాతో వారు ష్టపింగ్ చేస్తకోవచ్చు . 

ఒకోక సార్వ సిక మమ ర ును విన్నయోగించి కార్ు డేటాను దంగిలించి, మరో కార్ు 

తయారు చేసి జల్ా  చేసి్తన్నన రు. 



6. అవగాహనే కీలకం: ఈ కేస్తలోు  న్నందితులను రటేుకోవడం దాదాపు 

అసాధయ ం కాబటి,ే వీటిై ప్రభుతి ం ప్రజలోు  అవగాహన్ కలిప ంచాలి. 

కళాశాలలు, కారాయ లయాలోు  విసృితంగా ప్రచారం చేయాలి. 

 

సైబర్ నేరాలపై ఎవరికి ఫిరాా దు చేయాల్స? 

సైబర్ దాడులకు గురైన్వారు సైబర్ ప్రైమ్ ఇనిె సిగేేష్న్ సెల్ సంఖ్య  1930 

కు ఫిరాయ దు చేయాల్ి  ఉంటుంది. బ్ధితుల పేరు, మెయిలింగ్ అప్డస, 

ఇతర వివరాలను ఫిరాయ దులో పేరోక వాలి. నేరం ఎలా జర్వగింరనే అంశాన్నన  

ప్యర్వగిా న్మోదు చేయాలి. అతయ వసరమైతే  సాథ న్నక పోలీస  సేషే్న్ ను 

సంప్రదించవచ్చు . 
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