
ఆన్లైన్ మోసాల నుండి మిమ్మ ల్ని  మీరు 

రక్షుంచుకుండి 

1. కాలర్ (ఫోన్ కాల్ చేసే వాళ్ళ ) యొక్క  గుర్ తింపును ధృవీక్ర్ించిండి. 

ఎవరైనా లా ఎన్ఫోర్్ మింట్ ఏజెన్్స  నుిండి వచ్చి నట్లు క్ల ుమ్ 

చేసుకింటే, వీడియో కాల్లలో పాలొ్గనవద్దు లేదా డబ్బు ను బదిలీ 

చేయవద్దు.  

2. ప్రభుత్వ  సింసథలు అధికార్క్ క్మ్యూ నికేషన్ కోసిం WhatsApp 

లేదా Skype వింటి క్లపాు ట్ఫార్లను ఉరయోగించవు. సింబింధిత్ 

ఏజెన్్స ని నేరుగా సింప్రదిించడిం దావ రా వార్ గుర్ తింపును 

ధృవీక్ర్ించిండి. 

3. భయిందోళన చిందక్ిండి, ఎింద్దక్ింటే స్కక మరుు బాధితులను 

తారుమారు చేయడానికి భయిం మర్యు ఆవశ్ూ క్త్ను 

ఉరయోగస్కతరు. ప్రతిసప ిందిించే మింద్ద రర్స్థథతిని ప్రశింత్ింగా 

అించనా వేయడానికి కింత్ సమయిం కేటామించిండి. 

4. ఫోన్ లేదా వీడియో కాల్ల దావ రా, మఖ్ూ ింగా తెలియని 

నింబర్లక సునిి త్మైన వూ కి తగత్ లేదా ఆర్ థక్ వివరాలను 

ఎపుప డూ వెలుడిించవద్దు. వూ కి తగత్ సమాచారానిి  రించుకోవడిం 

మానుకోిండి. 

5. ర్మోట్ యె్ స్ స్కఫ్టవ్ేర్ను ఎవర్ కోసిం మీ రర్క్రింలో 

ఇన్క్లస్్కల్ చేయవద్దు: ఈ స్కఫ్టవ్ేర్ వూ కతలక మీ రర్క్రింపై పూర్త 

నియింప్త్ణను ఇసుతింది, ఇది గణన్సయమైన భప్దతా ప్రమాదానిి  

సృష్టస్ుతింది. 

6. ఒతితడిలో డబ్బు ను బదిలీ చేయవద్దు: చట్్బదధమైన చట్ానిి  

అమలు చేసే ఏజెన్స్ లు వెింట్నే డబ్బు  రింరమని మిమమ లిి  

ఎరప టికీ ఒతితడి చేయవు. ఎవరైనా ఫోన్ లేదా ఆన్లైన్లో డబ్బు  

డిమాిండ్ చేసేత, అది స్కక ్ కావచుి . 



7. ఈ ఉదభ విసుతని  సైబర్ మపుప  నుిండి మిమమ లిి  మీరు 

రక్షించుకోవడానికి అప్రమత్తింగా మర్యు సమాచారింతో ఉిండడిం 

చాలా మఖ్ూ ిం. స్కక మర్లు ఉరయోగించే వ్యూ హాల గుర్ించ్చ 

తెలుసుకోవడిం మర్యు అవసరమైన జాప్గత్తలు తీసుకోవడిం 

దావ రా, మీరు ఆన్లైన్ స్కక ్ల బార్న రడే ప్రమాదానిి  

త్గిొంచుకోవచుి . 

8. తెలియని రింపినవార్ నుిండి లిింక్లు లేదా జోడిింపులపై క్లకి ుక్ 

చేయడిం మానుకోిండి. బద్దలుగా, సింసథ యొక్క  URLని నేరుగా మీ 

ప్ౌజర్లో నమోద్ద చేయిండి లేదా బ్బక్మార్క లను 

ఉరయోగించిండి. లిింక్లు మర్యు ఇమమల్ల చట్్బదధత్ను 

ఎలుపుప డూ ధృవీక్ర్ించిండి. ఉదాహరణక, URLలో స్పప లిుింగ్ 

మర్యు వాూ క్రణ దోషాల కోసిం త్నిఖీ చేయిండి లేదా 

రింపినవారు విశ్వ సన్సయింగా ఉనాి రా ధృవీక్ర్ించిండి. 

9. ఏదైనా వూ కి తకి లేదా సింసథక వూ కి తగత్ సమాచారానిి  అిందిించే 

మింద్ద జాప్గత్తగా రర్శీలిించిండి. వెబ్సైట్ ఎన్ప్కిరషన్ కోసిం HTTPS 

ని ఉరయోగించక్పోతే, దయచేస్థ జాప్గత్తగా ఉిండిండి మర్యు 

సునిి త్మైన సమాచారానిి  అిందిించవద్దు. 

10. తెలియని వూ కతలు షేర్ చేస్థన యప్లను ఇన్క్లస్్కల్ చేయవద్దు. 

మాలేవ ర్ను నివార్ించడానికి అధికార్క్ యప్ క్ల ్ ర్ల నుిండి 

మాప్త్మే యప్లను డౌన్లోడ్ చేయిండి. 

11. మీ రర్క్రానిి  అరర్చ్చతులతో రించుకోవద్దు. 

12. మీరు అనుకోకిండా మీ రర్క్రానిి  అరర్చ్చతులతో షేర్ 

చేస్థనట్ుమతే కాల్ ఫారావ ర్ డింగ్ మర్యు మొబైల్ స్పటిి్ంగ్లను 

ధృవీక్ర్ించిండి. 

13. మీరు అక్స్కమ తుతగా సేవను కోలోప మనట్ుమతే, వెింట్నే మీ 

ప్ొవైడర్క నివేదిించిండి, ఎింద్దక్ింటే ఇది SIM మార్ప డి 

ప్రయతిా నిి  సూచ్చసుతింది. 



14. అనధికార లావాదేవీల కోసిం మీ బాూ ింక్ మర్యు ప్ెడిట్ కార్ డ 

క్లసేట్్మింట్లను ప్క్మిం త్రప కిండా రరూ వేక్షించిండి. 

15. ఉదోూ గ ఆఫర ు కోసిం ఎపుప డూ చలిుించవద్దు. దరఖాసుత 

చేయడానికి లేదా వూ కి తగత్ డేటాను అిందిించే మింద్ద ఉదోూ గ 

పోస్థి్ంగ్లు మర్యు క్ింపెన్సలను ధృవీక్ర్ించిండి. 

16. మీ బింధువులు/సిే హితులక నేరుగా కాల్ చేయడిం దావ రా 

అత్ూ వసర నగద్ద బదిలీల కోసిం అభూ క్లర థనలను ధృవీక్ర్ించిండి. 

17. ఎలుపుప డూ గురుతించుకోిండి, డబ్బు ను స్వవ క్ర్ించడానికి మీక 

UPI పిన్ లేదా OTP అవసరిం లేద్ద. 

18. QR కోడ్లను ఉరయోగించ్చ చలిుింపులు చేసే మింద్ద 

రింపినవార్ బాూ ింకిింగ్ పేరును ధృవీక్ర్ించిండి. 

19. వడ్డడ రేట్లు మర్యు రుసుమలతో సహా రుణ నిబింధనలను 

జాప్గత్తగా సమీక్షించిండి. అసప షమ్ైన లేదా గిందరగోళ భాషను 

ఉరయోగించే యప్ల రట్ు జాప్గత్తగా ఉిండిండి. 

20. ఎలుపుప డూ నిజమైన మర్యు తాజా స్కఫ్టవ్ేర్ను 

ఉరయోగించిండి. 

21. మిమమ లిి  మీరు మరుగొా రక్షించుకోవడానికి మోసగాళ్లు  

ఉరయోగించే స్కధారణ స్కక ్లు మర్యు వ్యూ హాల గుర్ించ్చ 

ఎరప టిక్పుప డు తెలుసుకోిండి.  

22. అనుమానాసప ద కారూ క్లాపానిి  నివేదిించిండి: మీరు ఏదైనా 

ఆన్లైన్ స్కక ్తో లక్ష్ూ ింగా చేసుకనాి రని మీరు 

అనుమానిించ్చనట్ుమతే మర్యు మీరు సునిి త్మైన 

సమాచారానిి  అిందిించ్చనట్ుమతే, భయరడవద్దు - మీరు వాటిని 

ఉరయోగించ్చన సైట్లలో మీ ఆధారాలను రీస్పట్ చేస్థ, ఆపై 

పోలీసులక డయల్ చేస్థ 1930 మర్యు సైబర్ క్రై్క 

నివేదిించిండి. 

 


